LES ARNAQUES ET
AUTRES ESCROQUERIES
PAR MAILS

I — Les mails provenant soit-disant de la Gendarmerie ou de la Police
En effet, certains ont re¢u des mails signés par la Police Nationale ou la Gendarmerie
Nationale indiquant que des infractions ont été commises.

Les escrocs envoient via des robots informatiques des mails indiquant que le propriétaire de
I’adresse mail recevant ce courrier électronique a :
- soit téléchargé des images pédopornographiques
- soit téléchargé des images pornographiques
- soit commis des délits de cyber pornographie
- ou du trafic sexuel.

Le mail est rempli d’articles du Code Pénal comme le 227-23 — qui lui existe bel et bien — et
des logos et/ou noms de ces deux forces de I’ordre frangaises.Tout cela pour que cela fasse
impression et le plus réel possible. Il est indiqué qu’il faut répondre par mail pour étre entendu et
donner des justifications (Cf. exemples ci-apres).
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DIRECTION GENERALE DE LA POLICE JUDICIAIRE
DIRECTION DE PROTECTION DES MINEUR

Attent Pan ootk 2020
e attention: AQU

suis Mme YVETTE BERTRAND covnmssamdmsmnn e Chef de la brigade de protection des mineurs

). je vous contacte ueu aprés une saisie it de la \: by (autorisée en matiére

Cyber trafic sexuelle depuis 2014) pour vous
informer que vous failes fobjet de plusieurs Poursuites Judiciares en vigueur

_ La pédopomographie
_ La pédophilie
_ L'exhibitionniste
_ La Cyber pornographie
_ Le trafic sexuelle

fotre information, La loi de mars 2007 aggrave les peines lorsque les propositions, les agressions sexuelles ou

siols ont pu étre commis en recourant a internet et vous avez commis les infractions aprés avolr été cibké sur

met (site d'annonce), puis pendant des échanges Mails (Messagerie Instantané) avec plusieurs mineurs, les

hotos dénudées de vous que vouS envoyez aux mineurs ont é18 enregisirés par notre cyber-gendarme et
constituent les preuves de vos infractions.

us étes prié de vous faire entendre par mai en nous écrivant vos justifications pour qu'elles soient mises en
men et vérifiés afin d'évaluer les sanctions, cela dans un délai strict de 72 heures. Passé ce délai nous nous
1s dans [obligation de transmetire notre rapport 2 Mme Myriam Quémeéner procureur adjoint au tribunal de
inde instance de Créteil et spécialiste de cybercriminalité pour établir un mandat d'arrét 4 votre encontre, le
metre 4 la Gendarmerie la plus proche de volre lieu de résidence pour votre arrestation el vous fiché comme
nquant sexuel, lransmetire votre dossier a plusieurs chaines de télévision nationale dinformation pour une
on ou votre famile, vos proches et loutes la France entiére verront ce que vous faites devant votre ordinateur

Pour tous informations écrivez a cette adresse : protection.mineurs@secretary.net

Maintenant vous étes prévenu.
Cordialement,
Mme YVETTE BERTRAND, Commissaire Divisionnaire,
Chef de la brigade de protection des mineurs (BPM)

DIRECTION CENTRALE DE LA POLICE JUDICIAIRE
BRIGADE DE PROTECTION DES MINEURS
Adresse: 12 QUAI DE GESVRES 75004 Paris

GENDARMERIE NATIONALE [ @ outiook com>
jeudi 17 déhembre 2020 02:14

Ordre établie Nl 7 Décembre 2020
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Vous étes prié de vous faire entendre par mail en nous écrivant vo: qﬁstmcatm ns afin qu'elles soientmises en
examen et vérifiées de sorte 2 évaluer les sanctions ; cela dEH:Li n delal s t de 72 heures Passé ce délai, nous nous
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Maintenant v&_]s étes avertis. Cordialement,
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En cas de réponse, les auteurs de ces escroqueries demandent le paiement d’amendes pour
éviter le passage au tribunal et que I’affaire devienne publique.

Les bons réflexes :

. Ne pas répondre

. Placer I’expéditeur en indésirable

. Vous pouvez signaler les faits sur la plateforme Pharos (lien ci-dessous)
. Supprimer le mail

En cas de paiement d’une quelconque somme d’argent :
. Conservez le message pour les enquéteurs

. Porter plainte au commissariat de Police ou a la Gendarmerie
. Ou prendre contact avec le 116 006 (service d’aide aux victimes - service gratuit)

Petits conseils :
. La Gendarmerie et la Police ont des adresses mails qui leur sont propres mais jamais de
. outlook
. wanadoo
. gmail
. free
. Il en est de méme pour toutes les administrations et services de I’état en France.
. Dans le doute prenez contact avec les services concernés en leur téléphonant.
. Et pour votre protection de la Cybermalveillance mettez a jour vos antivirus et changez de
temps en temps vos mots de passe.

IT — Le chantage a la webcam prétendue piratée

Dans ce genre de tentative d’escroquerie, le prétendu « hacker » transmet un email indiquant
avoir pris le contrdle de votre ordinateur et qu’il a des vidéos de la victime qui sont
compromettantes qu’il a faites avec sa webcam.

Date: 28/01/2019 — 17:33:25

De : moncompte@mail fr
A : moncompte(@mail.fr
Objet : Important

Vous ne me connaissez pas et vous vous demandez probablement pourquoi wous recevez ce mail, non?
Je suis un hackeur qui a piraté wos appareils il y a guelques mois.

Je wous ai envoye un e-mail depuis VOTRE compte pirate.

J'ai mis en place wn virus sur le site pour adulte (porno) et devinez quoi, vous avez visité ce
site pour vous amuser (vous savez ce que je veux dire).

Pendant que vous regardiez des vidéos, votre navigateur internet a commencé a fonctionner comme
un RDP (controle & distance) ayant un keylogger, ce gqui m'a donné L'acces & wotre écran et votre
webcam.

aprés cela, mon logiciel a obtemu tous vos contacts et fichiers.

Vous avezr entré vos mots de passes sur les sites que vous avez visités, et je les ai
interceptes,

Bien sdr, vous pouvez les modifier, ow alors vous les avez déja changés.
Mais ¢a n"a pas d importance, mon virus 1°a mis & jour & chaque fois.

Qu'ai-je fait ?

J'ai créee une video en double &cran. La lére partie montre la vidéo que vous regardiez [wous
avez de bons godts ahahah...), et la deuxiéme partie montre wotre webcam.

N°essayez pas de trouver et de détruire mon virus ! (Toutes vos données sont déja téléchargés
vers un serveur distant)

— N'essayez pas d'entrer en contact avec moi

- Les antivirus ou services de sécurité; Formater wotre disque ouw détruire 1l'ordinateur ne wvous
aidera pas non plus uisque vos données se trouvent déja sur un serveur distant.
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Eh bien, & mon avis, 580 Euro est un juste prix pour notre peti cret. Vous effectuerez le
paiement par Bitcoin (si vous ne connaissez pas, recherchez "comment acheter des bitcoins® sur
Google].
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L'adresse de mon portefeuille Bitcoin:

1AZV5FEZhXRA4X8Fgtjg24fFZ2vDD5EIJF541

{respecter les majuscules et minuscules, copiez/collez bien)

Important :

Vous avez 48 heures pour effectuer le palement. (J'al un tragueur dans e mail, et en e moment
je sais que wous avez lu ce message),

5i je nobtiens pas les Bitcoins, j'enverrai certainement l'enregistrement vidéo & tous vos
contacts, y compris vos parents, wvos colléques, et ainsi de suite. cela dit, si je regois le
paiement, je détruirai la vidéo immédiatement.

5i vous avez besein de preuves, répondez par "Oui!" et j'enverrai l'enregistrement vidée a 6 de
wos contacts. C'est une offre non négociable, cela &tant dit, ne me faits pas perdre mon temps
et le votre en répondant & ce message.



Pour donner le change, il lui envoie un mail avec sa propre adresse mail afin de faire croire
qu’il est effectivement entrer dans son ordinateur.

Il s’agit juste de la modification d’un mail que chacun peut faire avec un minimum de
connaissances informatiques.

Dans tous les cas, il ne faut pas avoir peur méme si cela peut étre le premier réflexe. Les
arnaqueurs lancent des milliers de mails a diverses adresses pour avoir le plus de chance de recevoir
de I’argent provenant de leur chantage.

Les bons réflexes :

. Ne pas répondre

. Ne pas payer

. Conserver les preuves

. Changer les mots de passe

En cas de paiement d’une quelconque somme d’argent :

. Contacter votre banque pour essayer d’annuler la transaction
. Porter plainte au commissariat de Police ou a la Gendarmerie

Petits conseils :

. Faire régulierement les mises a jour de votre ordinateur

. Avoir un antivirus et le tenir a jour

. Eviter les sites pouvant étre dangereux (téléchargement musiques, films, etc.)

. Avoir des mots de passes solides et uniques (un par site et non le méme pour tous)

. Ne pas répondre, ouvrir les pieces jointes et de ne pas cliquer sur les liens quand le mail
vient d’une personne que vous ne connaissez pas.

. Masquer la webcam quand elle n’est pas en mode de fonctionnement.

Qui joindre en cas de problemes :

.1n° 0 805 805 817 Info Escroqueries (appel gratuit) du lundi au vendredi 09h — 18h30

. 3018 (appel et service gratuit) ligne nationale d’écoute anonyme et confidentielle destinée
aux internautes confrontés a des problémes dans leurs usages numériques.

Toutes les informations se trouvant dans ce document sont aussi consultables sur les sites :
Cyber Malveillance du gouvernement : https://www.cybermalveillance.gouv.fr/

Lien Pharos : https://www.internet-signalement.gouv. fr/Portail Web/planets/Accueil linput.action



